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RAINBOW

Eine offene, vertrauenswirdige Fog-Computing-Plattform, die die Bereitstellung, Orchestrierung und
Verwaltung skalierbarer, heterogener und sicherer loT-Dienste und cloudiibergreifender Apps erleichtert
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Motivation

Die Motivation hinter RAINBOW war es, die
Bediirfnisse der Industrie und des 6ffentli-
chen Sektors zu erfiillen und die digitale
Transformation in einer Zeit zu erleichtern,
in der IoT-Gerite ein integraler Bestandteil
von Geschéftsaktivitdten sind. Das Projekt
zielte darauf ab, die Effizienz, Effektivitat
und Qualitdt durch die Ausweitung der
Cloud auf das IoT zu verbessern.

Vorgehen

Der Ansatz des Projekts bestand darin, eine
Fog-Computing-Plattform zu schaffen, die
die Bereitstellung und Verwaltung von ska-
lierbaren, heterogenen und sicheren IoT-
Diensten und Cloud-iibergreifenden An-
wendungen vereinfacht. Die Plattform wur-
de entwickelt, um die Fernsteuerung der
Infrastruktur auf Edge-Geraten, Fog-Nodes
und mobilen Fahrzeugen zu ermdoglichen,
wobei der Schwerpunkt auf der Bereitstel-
lung, Orchestrierung, Netzwerkstruktur
und Datenverwaltung fiir skalierbare und
sichere Edge-Anwendungen lag.

GEFORDERT DURCH:

Das Projekt RAINBOW wurde von der Europdischen Uni-
on im Rahmen des Forschungs- und Innovationspro-
gramms Horizont 2020 mit der Finanzhilfevereinbarung
Nr. 871403 gefordert.
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Ergebnis

Das Ziel von RAINBOW war es, eine Kom-
plettlésung fiir Gerate- und Mesh-Netzwerk-
sicherheit, Datenschutz, Identitdtsmanage-
ment, Anonymitit und Ressourcenintegritat
auf allen Netzwerkschichten bereitzustellen,
die es Entwicklern, Dienstanbietern und In-
frastrukturbetreibern ermdglicht, sich auf
ihre Kernkompetenzen zu konzentrieren,
ohne sich um die Bereitstellung von Res-
sourcen, die Uberwachung und die Orches-
trierung von Diensten kiitmmern zu miissen.
Dieses Ziel wurde in Form von RAINBOW
Plattformkomponenten erreicht und in rea-
len Szenarien wie der intelligenten Ferti-
gung durch BIBA, der digitalen Transforma-
tion der urbanen Mobilitdt durch CREF,
LINKS und POLITO und der Uberwachung
kritischer Infrastrukturen durch MSP de-
monstriert.
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Das BIBA ist ein ingenieurwissen-
schaftliches Forschungsinstitut an
der Universitat Bremen. Es forscht

in den Bereichen Produktion und
Logistik und verbindet dabei die
prozessorientierte mit der produkt-
orientierten Sicht. Durch die organisa-
torische und inhaltliche Verkniipfung
mit dem universitdren Fachbereich
Produktionstechnik engagiert sich
das BIBA sowohl in der Grundlagen-
forschung als auch in anwendungsori-
entierten Verbundprojekten sowie der
industriellen Auftragsforschung.
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RAINBOW

An Open, Trusted Fog Computing Platform Facilitating the Deployment, Orchestration and Manage-
ment of Scalable, Heterogeneous and Secure loT Services and cross-Cloud Apps
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Motivation

The motivation behind RAINBOW was to
meet the needs of the industrial domain
and public sector, facilitating digital trans-
formation in an era where IoT devices are
integral to business activities. This project
aimed at enhancing efficiency, effective-
ness, and quality by extending the Cloud
towards IoT.

Approach

The approach of the project was to create a
fog computing platform that simplifies the
deployment and management of scalable,
heterogeneous, and secure IoT services and
cross-cloud applications. The platform was
designed to enable remote control of infras-
tructure on edge devices, fog nodes, and
mobile vehicles, focusing on providing the
deployment, orchestration, network fabric,
and data management for scalable and se-
cure edge applications.

FUNDED BY:

Project RAINBOW has received funding from the Eu-
ropean Union’s Horizon 2020 research and innovation
programme under grant agreement No 871403.
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Results

RAINBOW aimed to provide a complete so-
lution for device and mesh network securi-
ty, data protection, identity management,
anonymity, and resource integrity at all
networking layers in order to allow develo-
pers, service providers, and infrastructure
to focus on their core competencies without
the workload of resource provisioning, mo-
nitoring, and service orchestration. This
goal was achieved in the form of RAIN-
BOW platform components and demonstra-
ted in real-world scenarios such as smart
manufacturing by BIBA, digital transfor-
mation of urban mobility by CRF, LINKS
and POLITO, and critical infrastructure
surveillance by MSP.
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BIBA is an engineering research insti-
tute located at the University of Bre-
men. It is committed to basic research

as well as to application-oriented de-
velopment projects and engages itself
in practice-oriented implementations,
whereby it relies on cross-national, -in-
stitutional and interdisciplinary coop-
eration and transfer. BIBA always con-
siders the entire value-added chain:
from the idea, concept and produc-
tion, through to the use and the end
recycling of a product.
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